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Amag

1.1.  Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallari net bir sekilde belli,
yonetilebilirve stirdlrilebilirolmasiigin bu prosedir belirlenmistir.

Kapsam

2.1. 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nun (Kanun) 6.maddesinde belirtilen 6zel
niteliklikisisel verilerasagidaki gibidir;

2.1.1. Irki, Etnik Kdkeni, Siyasi Diisiincesi, Felsefi inanci, Dini, Mezhebi Veya Diger inanglan,
Kilk Ve Kiyafeti, Dernek / Vakif / Sendika Uyeligi, Sagligi, Cinsel Hayati, Ceza
Mahk{miyeti Ve Givenlik Tedbirleriyleilgili Verileri, Biyometrik Verilerive Genetik
Verileri

Kanunda 6ngoérilen haller disinda veri sahibinin acik rizasi olmadan 6zel nitelikli kisisel veriler
islenemeyecektir.

6698 sayili Kisisel Verilerin Korunmasi Kanununun 6 nc maddesinin (4) numarali fikrasinda, “Ozel
nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi
sarttir.” hikmayer almaktadir.

Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Ye terli Onlemler"
ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayili Kararinda belirtilen
ylkiamlullkleriyerine getirilmelidir.

Ozel niteliklikisisel verilerinislenmesi siireclerinde yeralan calisanlarayénelik,

6.1. Kanun ve buna bagli yénetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda diizenli
olarakegitimlerverilmelidir.

6.2. Gizliliksdzlesmeleriyapilmalidir.

6.3. Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin net olarak
tanimlanmasigerekmektedir.

6.4. Periyodik olarakyetkikontrolleriningerceklestiriimesigerekmektedir.
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6.5.  Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkilerinin derhal

kaldirnimasigerekmektedir. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen
envanteriniade alinmasigerekmektedir.

7. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik
ortamlarda yapilmasigerekenlerasagidaki gibidir;

7.1

7.2.

7.3.

7.4.

7.5.

7.6.

Verilerin kriptografik yontemlerkullanilarak muhafaza edilmesi,
Kriptografik anahtarlarin glivenli ve farkliortamlarda tutulmasi,

Veriler Uzerinde gerceklestirilen tim hareketlerin islem kayitlarinin giivenli olarak

loglanmasi,

Verilerin bulundugu ortamlara ait glivenlik glincellemelerinin sirekli takip edilmesi, gerekli
guvenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina
alinmasi,

Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanicl yetkilendirmelerinin
yapilmasi, bu yazilimlarin givenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test
sonuglarinin kayit altina alinmasi,

Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmasigerekir.

8. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya er isildigi fiziksel ortamlarda

yapilmasigerekenler asagidaki gibidir;

8.1.

8.2.

Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik nlemlerinin
(elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlarakarsi) alindigindan emin olunmasi,

Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris cikislarin engellenmesi,Ozel
nitelikli kisisel verilerin islendigi, muhafaza edildigi ve erisildigi elektronik ortamlardaki
verileri kriptografik yontemlerle muhafaza edilmeli, bu kriptog rafik anahtarlan giivenli ve
farkliortamlarda tutulmalidir.

9. Ozel Nitelikli Kisisel Verilerin Aktarilmasinda Alinacak Giivenlik Onlemleri
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9.1.

9.2.

9.3.

9.4.

9.5.

Ozel niteliklikisisel veriler aktarilacak ise verilerin e -posta ile aktarilmasi gerekiyorsa sifreli
olarak kurumsal e-posta adresiyle veya kayitl elektronik posta (KEP) hesabi kullanarak
aktariimalidir.

Ozel nitelikli kisisel veriler aktarilacak ise taginabilir bellek, CD, DVD gibi ortamlar yoluyla
aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmelive kriptografik anahtarlar farkl
ortamda tutulmahidir.

Ozel nitelikli kisisel veriler aktarilacak ise farkli fiziksel ortamlardaki sunucular arasinda
aktarma gerceklestiriliyorsa sunucular arasinda VPN veya sFTP ydntemi olmadan ver
aktarimi gerceklestirilmeyecektir.

Ozel nitelikteki kisisel veriler kagit ortami yoluyla aktarim gerektiriyorsa evrakin calinmasi,
kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli 6nlemleri
alinmalive evrak “gizlilik derecelibelgeler” formatindagdnde rilmelidir.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nun 12. maddesine uygun olarak islenen
kisisel verilerinkanuniolmayan yollarlabaskalaritarafindan elde edilmesi halinde bu durumu
en kisa sirede ilgili Birimlere ve lUst amirlere iletilmis olmal idir.



