Dolandiricilar, aslinda hi¢ var olmayan ya da kendilerine ait olmayan mal veya hizmetleri satmak igin

reklam yaparlar ya da gercgek bir sirket gibi goriinebilmek igin mevcut itibarli markalarin internet sitelerini

taklit etmeye c¢alisirlar.
internetten Aligverig Dolandiniciigi Nasil Yapilir?

Dolandiricilar tamamen gergek gériinen sahte alisveris internet sitesi yaparlar ya da gergek bir alisveris
sitesinin sahtesini hazirlarlar.

Sosyal medya Uzerinden reklamlar vererek ilgili sahte internet sitelerine yonlendirme yapilabilirler.
Sahte internet siteleri (zerinden sattiklar Griinlerin fiyatini kampanyalarla cazip hale getirirler.
Dolandiricilar, 6demelerinizi EFT ve havale gibi yontemlerle dogrudan dogruya banka hesaplarina
gbéndermenizi isteyebilirler. Bedelini 6dediginiz bu drlnleri siz 8deme yaptiktan sonra yayindan kaldirip
izlerini tamamen yok ederler.

Dolandiricilar kart bilgileriniz ile éddeme yapmanizi isteyebilir bu durumda kart bilgilerinizi ele
gegcirebilirler.

internetten Alisveris Dolandiriciigindan Nasil Korunuruz?

v" URL’sinin basinda ‘https’ bulunmayan bir siteden asla higbir sey satin almayin — ve bir asma
kilit ikonunu arayin. Bu, o internet sitesinin glivenli oldugunu gésterir.

v Odeme sayfasinda SSL sertifikasi bulunmayan sitelerden higbir (riinii satin almayin. SSL
sertifikasi o internet sitesine girilen bilgilerin sifrelendigini gosterir, sitede SSL sertifikasi varsa
adres ¢ubugunda firma ismi yesil renkle belirtilerek yesil renkte bir kilit gérinur.

v' Banka veya kredi karti ile yapmis oldugunuz internet alisverislerinizde sanal kart kullanabilir ya
da 6demelerinizi 3D Secure/ GO Giivenli Ode segenekleri ile yapin. Bu tedbirler sizin dijital

olarak guvenliginizi saglayacaktir

Alisveris yaptiginiz internet sitesinin yasal ve gergek oldugundan emin olunuz. Gergek site adresine
benzer ancak harf ya da rakamlar eklenerek olusturulmus taklit edilmis sahte sitelere karsi dikkatli

olunuz. Beklenmedik bir e-posta ile gelen higbir linke giivenmeyiniz.

Alisveris yapmak istediginiz site ile ilgili arastirma yapiniz. Sitenin iletisim bilgilerini kontrol ederek

ulasilabilir olduklarindan emin olunuz.

internette alis veris yaparken dolandirildiginizi disinlyorsaniz veya kart bilgilerinizi sahte site
Uzerinden paylastiginizi disunuyorsaniz durumu hemen Banka Musteri iletigim

Merkezine bildirebilirsiniz



Bu yontemde dolandiricilar, sizden bilgi almak ya da istenilen islemleri yapmasini saglamak amaciyla

taklit (polis, savci, banka), etkileme (kampanya, chip puan, aidat iadesi) ve ikna etme kabiliyetleri

kullanirlar.

Sosyal Mihendislik Dolandiriciliyi Nasil Yapilir?

v

Dolandirici, kendini kamu ¢alisani olarak (polis, savci, hakim vb.) tanitir ve size ter6r 6rgitu ile
iliskinizin oldugunu ya da banka hesabinizin terér 6rgiti tarafindan kullanildigini ve bunun gibi
soylemlerle sizi korkutarak para transferi yapmak, kart sifrenizi tuslatmak, kimlik bilgilerinizi
vermek igin ikna etmeye calisir.

Hesap bilgilerinizin, kimlik bilgilerinizin 6rgutin eline gectigi veya SIM kartinizin kopyalanarak
Orgut tarafindan kullanildigini sdyleyerek ilettikleri hesaba para géndermenizi talep ederler.
Taleplerini yerine getirinceye kadarki sirecte telefonu kapatmamaniz igin gesitli zorlama ve
korkutma yoéntemlerini kullanirlar. Bazi durumlarda "uydu aracihidi ile tim hareketlerinizi
izlediklerini" veya "6rtull 6denekten hesabiniza para génderildigini" belirterek sizi ikna etmeye
calisirlar.

"ODUL KAZANDINIZ" (Orn: Forma, saat vb. para 6diilii vb.) tarzinda SMS mesaijlari géndererek
6dul génderimi icin 6n 6deme talep ederler.

Banka calisani gibi sizi arayarak lcret, komisyon iadesi, faiz iptali, borg erteleme, aidat iptali vb.
vaatlerle sizden kart bilgilerinizi (CVV, son kullanma tarihi, sifreniz) isteyebilir ve/veya telefona
tuslamaniz igin yénlendirebilirler.

Bazi vakalarda daha 6nce dolandirdiklari misterileri yeniden arayarak "kart itiraziniz igin
aramistik" diyerek ikinci kez dolandiricilik girisiminde bulunmaktadirlar.

COVID-19 salgininin glindemde oldugu bu glinlerde dolandiricilar banka temsilcisi, kamu
gorevlisi, Saglhk Bakanhg yetkilisi vb. olduklarini iddia ederek, COVID-19 konulu gerekgelerle

sizleri yanlis yonlendirmeye calisabilir.

Sosyal Miihendislik Dolandiriciliindan Korunmak igin Alacaginiz Onlemler

v

Unutmayin, Uzerinizde baski kurarak ya da cazip teklifler sunarak yapilan bu aramalar
dolandiriciliktir.

Kamu gorevlileri ve banka calisanlar kisisel bilgilerinizi ya da finansal bilgilerinizi isteyemez,
para transferi yapmanizi talep edemez.

Bdyle bir durumla karsilastiginizda arayan kisiye kesinlikle bilgi vermeyin ve telefonu hemen

kapatin.



Sizi arayan numaraya asla geri arama yapmayin.

Bankalar tarafindan yapilan aramalarda hi¢bir zaman internet bankaciligi sifresi, SMS ile iletilen
mobil onay kodu, kredi karti sifresi, kimlik detaylari gibi bilgiler talep edilmez.

Sifreleriniz size dzeldir, en yakinlariniz dahil kimseyle paylasmamaniz gerektigini her zaman
hatirlayin

Odil, faiz iicret iadesi, kart iicret iadesi veya farkli nedenlerle kartiniz iizerinde yazan herhangi
bir bilgiyi, kartinizin sifresini, Mobil veya internet bankaciligi bilgilerinizi, kendinize SMS ile
gelen sifrelerinizi talep eden, tuslanmasini isteyen,

Hesabiniza yanlislikla ya da dolandiricilik yoluyla para gonderildigini ve bunu verilecek bir
baska hesaba gdéndermenizi isteyen,

E-posta Uzerinden sizinle is ortagiymis gibi irtibata gegerek daha oOncekilerden farkli bir
hesaba/IBAN’a transfer talimati iletmenizi isteyen,

Sipheli islemler nedeniyle hesaplarinizin glivence altina alinmasi gibi nedenler belirterek para
transferi talebinde bulunan, sahislara inanmayiniz.

Bu ve benzeri yontemlerle bilgi ve menfaat talepleriyle karsilasmaniz durumunda, dolandiricilik
magduru olmamak igin sézkonusu taleplere itibar etmemeniz ve en yakin polis merkezine

giderek miracaatta bulunmaniz énem tasimaktadir.



Facebook,YouTube, Twitter, MySpace,WhatsApp,Messenger gibi ¢esitli sosyal aglar araciligiyla

kullanici ile iletisime gecilerek inandirici bir senaryoyla glvenlik agisindan kritik olan kisisel ve finansal

bilgilerin alinmasi yoluyla gercgeklestirilen, insan faktériine dayanan dolandiricilik tiriddar.
Hangi Sekillerde Karsilagirm?
Nasil Galigirlar?

Dolandiricilar sosyal medya hesaplarini ele gegirerek kendilerini ilgili hesap sahibi gibi gdsterebilirler.
Hesaba girdikten sonra, gergek hesap sahibinin arkadaslari ve ailesiyle irtibat kurabilirler ve onlarin
dostluk ve yakinlik duygularindan yararlanarak para, kredi karti veya banka detaylarini paylasma

konusunda kandirabilirler. Bunun pek ¢ok yolu olabilir.
Ornegin;

v Dolandiricilar tanidiginiz bir kisinin ele gegirdikleri sosyal medya adresi lizerinden sizinle
iletisime gegerek acil ve gok énemli bir sebeple paraya ihtiya¢ oldugunu soyler.

v' Kaza gegirdigini ve hastane faturasini 6demek igin paraya ihtiyaci oldugunu soyler.

v' Sizden bu masraflar igin bir hesaba para havale etmenizi ya da banka detaylarinizi

paylasmanizi ister.
v'hediye gekilisi kampanyasina katilim,
v belirli hesaba para génderimi,

v kredi puaninizi yetersiz belirterek adiniza kredi gekme igin para génderimi talebi,vb. gesitli
senaryolarla sizi etkileyip ikna ederek kisisel ve finansal bilgilerinizi (kart bilgisi, internet
bankaciligi sifresi, SMS ile iletilen mobil onay kodu, tek kullanimhk cep anahtar sifresi vb.)

isteyebilmektedir.
Sizden Ne isterler?

Kopya hesap olusturan dolandiricilar genellikle bildirdikleri bir hesap numarasina para

transferi yapmanizi isterler



Ne Yapilmasi Gerekmektedir?

v

v

Sosyal medya hesaplarinda belirtilen bankalarin internet site isimlerine dikkat edilmesi gerekir.

Banka hesaplari giivenli internet sitelerine sahip olup https olarak domain adresleri olmasi

gerekir. Https olmayan banka sitelerine hi¢ bir sekilde giris yapmayiniz.

Bankalarin sosyal medya hesaplari mavi tik isareti ile belirtimektedir. ilgili sosyal medya
hesabi aracilii ve size yonlendirilen internet bankaciligi linki ile sizden kisisel bilgiler talep

ediliyor ise, bu hesaplara glivenmeyiniz

internet ortaminda bir kisinin gercekten arkadasiniz olup olmadigini anlamaniz ¢ok zordur. Bu
nedenle arkadas listenizde olsa bile kimseyle hesap bilgilerinizi, sifrelerinizi paylasmayin, para

transferi yapmayin.

Sizden para talep edecek kadar yakin olan bir kisinin size sosyal medya hesabinizdan degil,

ylz yize iletisim kurabileceginiz kanallardan ulasacagini hep aklinizda tutun.

Butin sosyal medya hesaplarinizin “Gizlilik” ve “ Glvenlik” ayarlarini kontrol edin. Glivenliginiz

ici belirtilen butin islemleri yaptiginizdan emin olun. Kontrol islemini belirli aralikla tekrar edin.

Kendi rizanizla dolandiricilara yapacaginiz para transferlerinde araci bankalarin higbir

sorumlulugu olmayacagini unutmayin.



‘Phishing’ Yontemi

Kimlik, anne kizlik soyadl, sifre, parola, misteri numarasi, kredi karti numarasi ve benzeri kisisel veya
kurumunuza ait bilgilerin elde edilmesine yonelik dolandiricilik yéntemidir. Dolandiricilar hedef aldiklari
finansal kurumun internet sitesinin gértiniste aynisini olustururlar. Son olarak da elde ettikleri e-posta

adreslerine o finansal kurumdan geldigi izlenimini verdikleri bir e-posta mesajini génderirler.

Bu tir e-posta mesajlari genellikle bir sistem galismasi ya da benzeri bir yapisal degisiklik ya da belki
bir sorundan dolayi kisisel bilgilerinizi girmeniz gerektigini bildirirler. Bu e-posta mesajlarinda yer alan

link’leri tikladiginizda hesabinizin bulundugu kurumun sitesi yerine sahte siteye yonlendirilirsiniz.

Phishing (Oltalama Saldirilari) Dolandiricilik Nasil Yapilir?

Dolandiricilar oltalama saldirilarinda; internet araciligiyla, finansal kurum ve kuruluslar, resmi kurumlar
veya alisveris sirketlerinden gdnderilmis gibi goriinen, acil ve ¢ok dnemli konular iceriyormus izlenimi

veren sahte e-postalar génderirler.

E-postanin konusu, musteri bilgilerinin glincellenmesi veya sifrelerin degistiriimesi olabilir ve i¢inde ilgili

kurumlarin sayfalarinin birebir aynisi seklinde goriinen internet sayfalarina giden linkler yer alabilir.

Cep telefonunuza gelen bir SMS bildiriminin iginde yer alan link, sizi sahte internet bankacilig

sayfalarina yénlendirebilir.
Ornegin;
v" Taninmis bir kimseden veya bir sirketten gergek goriinen bir e-posta gelir.

v" Bu e-posta sizden daha fazla bilgi almak veya para iadesi, kargo takibi, 6denmemis fatura vb.

islemler icin bir linke tiklamanizi ister.

v Sizden bir sey indirmeniz istenir. indirmeniz istenen linkteki dosya, kendisini normal bir

dosyaymis gibi gdsteren kétl niyetli bir yazilimdir (malware).



v' Bu yazilim ise bilgisayariniza/telefonunuza yerleserek dolandiricilarin sizin kisisel bilgilerinize,

hesap detaylariniza ve veya paraniza erismesini saglar.

v/ Son olarak acil, 6nemli gibi ibareler de kullanarak daha 6nce e-posta sahibi ile aranizda is

iliskisinden kaynaklanan para trafigini baska bir hesaba yénlendirmeye calisir.

Tanimadidiniz bir numaradan bir kisa mesaj mi geldi? Ya da sizden bir sey yapmanizi isteyen bir

sirketten? Bu bir ‘dolandiricilik’ kisa mesaiji olabilir.

v" Hig beklemediginiz bir kisa mesaj gelir.
v' Bu mesaj bir internet sitesi linki igerir ve sizden o linke tiklamanizi ister.
v Linke tikladiginizda ya da numarayi aradiginizda, Direkt internet sifreniz gibi kisisel bilgilerinizi

vermeniz, tuslamaniz istenir.
E-Posta ve SMS ve Dolandiricilarina Avlanmayin!
Nasil Calisirlar?

v' Oltalama adini verdigimiz bu yontemde dolandiricilar sosyal medya, e- posta ve kisa mesaijlar
araciligi ile bankalarin unvanlarini ve logolarini kullanarak sahte kampanya ve reklam linklerine

tiklamaniz i¢in ¢ahsirlar.

v “internet Bankacillk Sireniz Dolmustur”, “Bilgilerinizi Giincellemeniz istenmektedir’,
“Hesaplarinizda Siipheli islemler Tespit Edilmistir’, “Araba Cekilisine Katilmak icin Tiklayin”,

“Kart Aidatinizi Geri Almak igin Tiklayin” gibi mesaijlar ve yénlendirmeler kullanirlar.

v" Bu linklere tiklamaniz durumunda sizi sahte banka hesaplarina yonlendirebilir, glivenliginiz

acisindan kritik bilgileri paylasmaniza neden olabilirler.
v Tikladiginiz linkler araciligi ile siz bankanin internet sitesine girmis oldugunuzu disiinebilirsiniz.
Sizden Ne isterler?

Dolandiricilar bu yontemle kart bilgilerinizi, kimlik bilgilerinizi, internet/mobil bankacilik kullanici adi ve

sifrenizi talep ederek finansal bilgilerinize ve hesaplariniza ulasabilirler.
Phishing metodu ile yapilan online sahtekarlikta ¢alinan bilgiler:

Kredi, Banka Karti / ATM kart numaralari / CVV2
Sifreler ve parolalar

Hesap numaralari

AN NI NN

internet Bankaciligi'na giriste kullanilan kullanici kodu ve sifreleri
E-Posta ve SMS Dolandiricilari igin Alacaginiz Onlemler

v' Bu tlr postalar, kisa mesajlar aldiginizda ya da kullandi§iniz sosyal medya hesaplarinda bu tir

reklamlar goérdiginizde dikkatli olmalisiniz.



Dolandiricilar agtiklar sahte hesaplarda ya da elektronik posta ve SMS araciligi ile génderdikleri
linklerde banka adini kuguk degisikler yaparak kullanirlar. Paylasilan linklerde harf eksikligi,

fazlasi ya da hatasi olup olmadigini kontrol etmeyi unutmayin.

Bankalar, elektronik posta ya da SMS ile bilgi glincellemesi talep etmez, internet subesi giris

sayfasina yonlendiren bir link paylasimi yapmaz.
Elektronik posta ve SMS araciligi ile gelen mesajlarda bulunan linklere kesinlikle tiklamayin.

Siiphe duydugunuz bir durumla karsi karsiya kalirsaniz Miisteri iletisim Merkezimizi arayarak

bilgi verin.

Banka adi ve gorseli kullanilarak hazirlanan kisisel ve finansal (sifre, kart numarasi vb.)
bilgilerinizi isteyen e- postalara cevap vermeyiniz. Bu tiir e-postalar araciligiyla génderilen
linklerle internet Bankacihigina giris yapmayiniz.

Odenmemis fatura, yiiksek tutarli borg bilgileri, hesap bilgilerinizin ele gegirildigi, acil, kargo
takibi vb. konularda génderilen e-postalara karsi dikkatli olunuz. Bu e-postalara genellikle gok
kullanilan, taninmis firmalardan geldigi izlenimi verilmektedir. Bu sahte e-postalarda iginde yer
alan linki tiklamaniz ya da dosyay! indirmeniz istenerek zararli yazilimlarin telefonunuza /
bilgisayariniza yerlesmesi saglanir. Dolandiricilar bdéylelikle kisisel ve finansal bilgilerinize
erisebilirler.

Cazip kampanya, indirim kuponu, puan kazanimi vb. igerikli sms bildirimlerine karsi da dikkatli
olunuz. Bu sms iceriklerinde yer alan linkler ile sahte internet bankaciligi sayfalarina
yonlendirilebilirsiniz. Bu sayfalarda internet bankaciligi sifrelerinizi girmeniz igin sizi yonlendirir.

Kaynagindan emin olmadiginiz e-posta ve sms’lere karsi dikkatli olunuz.



5- Uzaktan Erisim Dolandiricilikiar

Uzaktan erisim, dolandiricilarin size onlara erisim imkani tanimaniz i¢in ikna ederek bilgisayarinizin
kontrollnu ellerine gegirebildikleri bir yoldur.

Bunu uzak bir mesafeden de yapabilirler.
Peki, tim bunlar sizin baginiza nasil gelebilir?

v' Beklenmedik bir anda telefonunuz galar — arayan kisi bir teknik destek hizmeti

saglayicisindan, blylk bir telekomiinikasyon veya bilgisayar sirketinden aradigini iddia eder.

v Bilgisayarinizda teknik problemler oldugunu ve bu problemi onarmak igin bilgisayariniza

uzaktan erismeleri ve girmeleri gerektigini sdyler.

v Sizden bir yazilim satin almanizi ya da bilgisayarinizin onarimi igin bir servis istasyonuna

basvurmanizi ister.
v Kisisel bilgilerinizi ve banka veya kredi karti detaylarinizi sorar.
v' Arayan kisi gok Israrci olabilir.
Bir an durun ve diisiiniin, Bdyle bir telefon alirsaniz, telefonu hemen kapatin.
Ne yapmalisiniz?

v' Aramayi siz yapmadiginiz sirece ve telefon ¢agrisi glivendiginiz bir kaynaktan gelmedigi
surece — kisisel bilgilerinizi, 6deme detaylarinizi veya internet hesap bilgilerinizi telefonda,

asla, hi¢ kimseyle paylasmayin.

v Bilgisayarinizin giincellenmis anti-virlis ve anti-casus yazilimlariyla ve iyi bir glivenlik duvariyla
korundugundan emin olun. Once arastirma yapin ve sadece bildiginiz ve giivendiginiz bir
kaynaktan yazihm satin alin. Mobil telefon ve tabletlerinize, cihazinizin uygulama marketi
(Google Play, App Store, Windows Store vb.) disindaki ortamlardan uygulama indirmeyin.
Uygulama marketi disindan indirilen uygulamalar telefonunuza/tabletinize zararl yazihmlar

bulasmasina neden olabilir.



VirUsler, k6t amacli yazilimlar ve truva ati, vb. zararli programlari bilgisayar ya da cep telefonuna

bulastirma yoluyla kisisel ve finansal bilgileri (internet bankaciligi sifresi, SMS ile iletilen mobil onay

kodu, vb.) ele gegirmeyi amaclayan dolandiricilik taridr.

internet ve Mobil Cihaz Dolandiricihdi Nasil Yapilir?

v

Guivenli olmayan internet siteleri vasitasiyla finansal kurum mdusterilerine ulasan dolandiricilar
bu siteler Gzerinden kisilere c¢esitli dosya, fotograf ya da uygulamayi cihazlarina indirme
konusunda ikna ederler.

Akilli telefonlarin uygulama marketleri tizerinde yayinladiklari zararsiz gibi gériinen ve giincel
konulara hitap eden (virls testi, kur gevirici, oyun v.b) uygulamalari sunarak kisilerin cihazlarina
yuklemeyi saglarlar.

Bilgisayar, dizistu bilgisayar, akilli telefon ya da tablete kurulan bu uygulamalar kisilerin
sifrelerini, kisisel bilgilerini ve tek kullanimlik sifreleri ele gegirmenin yaninda gergek kisinin

bankacilik uygulamasina erisimini de engellerler.

Internet ve Mobil Cihaz Dolandiriciligindan Nasil Korunuruz?

Guvenliginden emin olmadiginiz kaynaklardan bilgisayariniza veya mobil cihaziniza uygulama
yuklemeyiniz.

Guvenliginden emin olmadiginiz kaynaklardan gelen e-postalari ve eklerini agmayiniz. E-posta
ayarlariniz yaparken eklerin otomatik olarak agilmayacagindan emin olunuz.

Mobil cihaziniza uygulama indirirken her zaman resmi uygulama magazalarini kullaniniz.
Surekli yeni virGslerin piyasaya c¢lkmasi ve anti-viris programinin bu virtsleri tanimama
ihtimaline karsi anti-virls programini dizenli olarak giincelleyiniz.

Mobil cihaziniza yiiklediginiz uygulamalarin, erismek istedigi izinleri kontrol ediniz. Ozellikle
bilinmeyen kaynaklardan uygulama ylklenmesine ve telefonunuza ait ydnetici izni (admin)
isteyenlere izin vermeyiniz.

Sifreniz size 6zeldir, litfen banka c¢alisanlari ve en yakinlariniz dahil kimseyle paylasmayin,
herhangi bir yere yazmayin.

internet subesinden c¢ikmak icin mutlaka "Cikis" butonunu kullanin. "Cikis" butonu;
oturumunuzun ve internet subesi islem penceresinin guvenli bir sekilde kapatiimasini
sag@layacaktir

internet Sube ve mobil cihaz glivenliginizden siiphe duydugunuz bir durumla karsi karsiya

kalirsaniz bankanizin Misteri iletisim Merkezini arayarak bilgi veriniz.



7- Glincel Tehditle,

Covid-19 Salginini Kullanan Atak Tiirleri

Dolandiricilar her zaman giincel gelismeleri takip ederler; son dénemde Ulkemizi ve Dinya’yi etkisi
altina alan Covid-19 salginini da kullanarak gelistirdikleri ydntemlerle kisisel bilgilerinizi ele gegirmeye
calisiyorlar. Covid-19 asi ¢alismalarinin da Diinya izerinde baslamasiyla dolandiricilar asi igin basvuru
aldiklarini iddia ettikleri sahte mesaijlar génderip, sahte uygulama ya da siteler lzerinden kisisel ya da

finansal bilgilerinizi hedef aliyorlar.
Zararli Yazilm

Akilli telefon, tablet ve kisisel bilgisayarlara uygulama marketlerinden indirilen; “atesolger”, “covid 19

onlemleri”, “salgindan korun”, “covid testi”, “covid asI”, “as| basvuru” ve benzeri ibareli uygulamalar

araciligiyla zararl yazilimlari cihazlariniza yukleyebilirler.
ipuglari

v' Taninmamis bir uygulamaci tarafindan gelistiriimis ve kisa siire icinde ¢ok fazla olumlu yorum
ve puan almis uygulamalari indirmemenizi 6neririz.

v Ozellikle gok bilinmeyen uygulamamalari indirmeden énce her seferinde uygulama hakkinda
arastirma yapmanizi tavsiye ederiz.

v" Uygulama marketlerde asi ve benzeri konulardaki uygulamalar igin Uretici olarak T.C Saglk
Bakanhg ibaresi disindaki hi¢cbir kaynaga glivenmeyin.

Oltalama

Guvenilir kurumlarin ya da kisilerin ele geciriimis/kopyalanmis verileri (zerinden gelen “covid 19

"« "« ” o« "«

onlemleri”, “salgindan korun”, “covid testi” covid testi”, “covid asI”, “asi basvuru” gibi ibareler igeren bir
e-posta ya da SMS ile finansal kurum musterilerini zararli yazilimi indirmek icin ikna etmeye ve

uygulama vasitasiyla finansal varliklarina dair glivenlik bilgilerini ele gecirmeye ¢alisabilirler.
ipuglari

v' Glvenilir kurumlarin ya da kisilerin ele gegirilmis/kopyalanmis verileri Gizerinden gelen e-posta

ya da SMS’ler konusunda dikkatli olun.
v" Bu tip slipheli kaynaklardan gelen linkleri kesinlikle agmayin.
v' Devlet kurumlari ya da finansal kurumlar kesinlikle e-posta ya da SMS yolu ile link paylasmaz.

v' Devlet kurumlari ya da finansal kurumlar kesinlikle sizden finansal ya da kisisel verilerinizi talep

etmez.



KAYNAKCA

https://www.akbank.com/tr-tr/genel/akbankguvenlik/dolandiricilik.html

https://www.akbank.com/tr-tr/genel/akbankguvenlik/guncel-tehditler.html

https://www.aktifbank.com.tr/tr/bize-ulasin/hizmet-noktalarimiz/internet-sube/dolandiricilik-
yontemleri

https://www.hsbc.com.tr/direkt-bankacilik/dijital-bankacilik/online-guvenlik/phishing

https://www.hsbc.com.tr/direkt-bankacilik/dijital-bankacilik/online-guvenlik/sosyal-muhendislik

https://www.icbc.com.tr/tr/guvenlik/detay/En-Sik-Karsilasilan-Dolandiricilik-Yontemleri/407/1118/0

https://www.isbank.com.tr/dolandiricilik-yontemleri

https://www.teb.com.tr/guvenlik/dolandiricilik-yontemleri/

https://www.turkiyefinans.com.tr/tr-tr/dijital-bankacilik/guvenlik/Sayfalar/dolandiricilik-
yontemleri.aspx

https://www.ziraatbank.com.tr/tr/dijital-bankacilik/guvenlik/yaygin-dolandiricilik-turleri
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