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eduroam Türkiye Katılım Sözleşmesi

1 Giriş Ve Amaç

Bu katılım sözleşmesi; Türkiye Bilimsel ve Teknik Araştırma Kurumu'nun (TÜBıTAK) bir

enstitüsü olan Ulusal Akademik Ağ ve Bilgi Merkezi (ULAKBıM) tarafından işletiıen Ulusal

Akademik Ağ (ULAKNET) üzerinde, gezici ağ erişiminin işletimi Ve kontrolü iıe ilgili esaslan

belirlemektedir. eduroam kelimesi' 'educational roaming' kelimelerinin tamamı küçük harflerden

oIuşan klsaltmasl olup, TERENA kaylıIt markasldır. eduroam ile ilgili detaylı bilgiler,

www.eduroam.org ve www-eduroam.or9.tr adreslerinde yer almaktadıı

2 eduroam Servis Sağlayıcı Görev ve sorumluıuklart

2.1 ULAKBlM, Türkiye uIusal eduroam servisinden sorumlu servis sağlayıcıdır. Avrupa

edUroam Konfederasyonu ile işbirliği içerisinde eduroam Türkiye federasyonu

yetkiIisidiı

2'2 ULAKBIlvl, katılımcı kurumlar arasında iletişim bilgilerini bulundurarak koordinasyonu

sağlar Ve Avrupa eduroam konfederasyonunun ve federasyonlarının yetkilendirme

sunucuları ile olan bağlantıların idamesini sağlar.

2.3 ULAKBiM, ulusal yetkilendirme sunucu hiyerarşisini kurar ve işIetir.

2'4 ULAKB|M, kullanlcıların teknik desıek alabilmeleri için, eduroam üyesi kurumların yayın

ve bağlantı bilgilerini tutar Ve kurumlann iletişim bilgileri ile birıikte www.eduroam.org.lr

adresınde yaylnlar

2.5 ULAK8IM, bu sözleşmede yera|an kurallara ve işlemlere katıhmcl kurumlar|n uymaslnt

sağla r-

2.6 ULAK3iM, sağlamış olduklarl servisıerden dolayl hiçbir ücret ıalep edemez, licari

amaçlarla kullanamaz.

3 Kat|llmc| Kurumun Görev ve Sorumlulukları

3.1 eduroam Türkiye Katlllmcısl Kurum, Kimlik Sağlayıcı ve Kaynak Sağlayıcı olarak iki

farklı görev üstlenir.

3.2 Katıtımcı Kurum, Kaynak Sağ|ayıcı veya Kmlik Sağlayıcı oıarak, sağlamış olduğu

servislerden dolayl hiçbir ücret talep edemez, ticari amaçlada kulıanamaz'

3.3 eduroam Kimlik sağlaylcı Görev ve Sorumluluklan

3.3' 1 eduroam Kimlik sağlayıcl, ULAKNET Kullanım Politikası'nda tanımlanan kendi

kullan ıcılarına kurum içerisinde Ve eduroam üyesi ağlarda erişimin sağlanabilmesi
için kullan ıcı adı _ şiire Veya sertifika ile yetkilendirme servisi sunan eduroam

Türkiye katlIlmcIsı kurumduı

3-3.2 Kimlik sağlayıcı, bu politikada belirtilen hükümler dahilinde bir yetkilendirme

sunucusu kurmalıdır. Kimtik sağlaylc|nın ikincil yetkilendirme sunucusunun
bulunması, yedeklilik açısından tercih edilir.

3.3.3 Kimlik sağlayüclnln yetkilendirme sunucularl, ULAKBiM eduroam ulusaI
, yetkilendirmesunucusutaraflndanulaşllabilirolmalldır.

3'3.4 Kimlik sağlayıcı, eduroam lest hesabl oluşlurarak kuIlanıcı adı Ve şifreyi
bağtantıların 1e'yapılandırmanın kontrolü için uınxaııtr'e iletmelidir Tesl hesabı

kağatılmadan Veya şifresi değiştiriImeden önce ULAKBiM'e haber Verilmelidir.

3'3.5 Kimlik sağtayıcı, kullan lcıların ln herhan9i bir eduroam kaynak sağlaylcıdan

bağlanabilmesi için gerekli olan teknik desteği sağIamalıdır.
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3.4 eduroam Kaynak Sağlayıcı Görev ve Sorumlulukları

3.4.1 eduroam Kaynak sağlaylcı, yerleşkesi içerisinde eduroam Üyesi kurum

kUllanlclIarlna Ü1Rxııer Kullanım Politikasl çerçevesinde ağ erişimi sağlayan

eduroam Türkiye katılımclsl kurumdut

3.4.2 Kaynak sağIayıcı, lEEE 802.1x yetkilendirme standartlarüna uygun bir yapl

kurmalldır.

3.4.3 Kaynak sağ|aylcı, eduroam erişimi için istediği ortaml kullanabilir.

3.4.4 Kaynak sağlaylcl, eduroam SSID (kablosuz ağ adı) yayınını görülebilir şekiIde
yayınianmahdir. sSlD olarak üamamı küçük harflerle'eduroam' kullanmalıdır

3.4.5 Kaynak sağlay|cl, eduroam kullanıcıları için en az aşağlda belirıilen servis|erin

çalışmasına izin vermelidir:

. Standard lPSec VPN: |P protokol 50 (EsP) Ve 51 (AH) giriş Ve çlklş
yönlerinde, UDP/500 (lKE) sadece çlklş yönünde,

. OpenVPN 2.0: UDPI1194 ,

. lPv6 Tunnel Broker servis: lP proıokol 41 giriş Ve çlklş yönlerinde,

. lPsec NAT-Traversal UDP/4500 ,

. Cisco lPSec VPN overTcP: TcP/1o0o0 sadece çıkış yönünde,

. PPTP VPN: lP protokol 47 (GRE) giriş ve çıkış yönlerinde; TCP/1723 sadece

çıkış yönünde,

. SSH: İcPl22 sadece çlklş yönünde,

. HTTP: TCP/80 sadece çıkış yönünde,

. HTTPS: TcP1443 sadece ç|kış yönünde,

. IMAP2+4: TCP/143 sadece çıkış yönünde,

. lMAP3: İ cpızzo sadece çıkış yönünde,

. lMAPS: TcP/993 sadece çıklş yönünde'

. PoP: TCP/I10 sadece çlklş yönünde,

. PoP3S: TCP/995 sadece çıklş yönünde,

. Passive FİP:TCPl21 sadece çlklş yönünde'

. SMTPS: TCP/465 sadece çlklş yönünde,

. SMTP - STARTTLS: İcPl587 sadece çlkış yönünde,

. RDP: TcP/3389 sadece çıkış yönünde,

. SIP: UDP/5060 giriş ve çıkış yönünde,

. RTP: UDP/16384 ile UDP/l6484 arasl giriş Ve çlkış yönünde,

3 4.6 Kaynak sağlayücl isterse, eduroam ağına bağlanacaklar için adanmlş bir VLAN
tanrmlayabilir.

3'4.7 Kaynak sağlayıcı, ileri bir tarihte kullanlcl adl, mac adresi ve lP adresi bilgilerine

erişilmek üzeie 
-kullanıcılann 

ağa bağlantı izlerini saklamak zorundadlr. Radius

sunucusundan elde edilerek saklanacak izle( e^ aZ aşağıdaki bilgileri sağlamalıdır:

. Yetkilendirme isteğinin kesin tarih Ve saati;

. istemde bulunan Radius sunucusUnun bilgilerı:

. Yetkilendirme isteğinin cevabı;
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. Kabul edilmeyen yelkilendirme isteğinin reddedilme sebebi'

3.4.8 Kaynak sağlayıcı, erişim izlerini TCK hükümlerine uygun olarak tutmall'
" ".;ki;;.ı; 

yasJı merciıeın'gerekli gördüğü durumlarda sunmalıdır'

3'4.9 Kaynak sağ|ayıcl, sağlamış olduğu eduroam'"1',']]P-il?'iJ;J:j:llE;J'l'isfi:i|- 
weo sayfalarinda adarımış bir alanda Türkçe Ve lnglllz(

http://ed uroa m. unirerslte ' eaulir;. V.yinı.n.n' bil9iler en ai aşağıdaki başlıklan

içermelidir:

. Bu sözleşmeye uyulması gerektiği bilgisi Ve bu sözleşmeye bağlantı

[,itpııeorio.r.org'tr/eduroam-politika'pd0;
. ULAKNET Kullanım Politikasl url bağlanlısı;

. Kaynak sağlayıclnln Kabuledilebilir Kullanım Politikası url bağlantısı;

. Yerleşke içerisinde eduroam bağlantısının SSlD bilgilerini Ve kapsama

alanlarını g'österen bir liste Veya harita;

. Varsa, kaynak sağlayıcıntn web önbellekleme sunucusu ayar|arı;

. www.eduroam.org'tr adresine url bağlantIsı ve resmi eduroam logosu ;

. eduroam servisine teknik destek verecek iletişim bilgileri;

. Kullanlcı aktiviteleri izleniyor ise' ne yöntemle izlendiği' izlerin ne'kadar süre

tutulduğu u" ri.ı", e]]i';o;n uiişıı"uilai5i bilgisi açıkça belirtilmelidir

3.5 eduroam Kulla nlcıla r| nln GöreV ve Sorumlulukları '

3.5,1Kullanıcınlnkendikurumukimliksağlayıcı,ziyaretettiği- - 
bağIanmak istediği kurum kaynak sağlayıcıdır'

3.5.2 Kullanıcı, ULAKNET Kullanlm Politikasina ve ' Varsa
" -; 

x.iri.Jıı"biıir Kullanım Politikası'na uymakla yükümlüdür'

,"ğLy,",' kend! kurumundaki kullanıcılan uyması gereken

ve eduroam ağına

kimlik sağlayıcının
Bu sebePle kimlik
politikalar hakklnda

bitgilendirmeladir.

3.5.3 Kullanıcı' ağ erişimi için kulIandlğı bilgilerden kendisi sorumludur Kimlik

sağlayıcı, kuııanlcısıria iu|ıjnıcı adı - şifie veyi sertifika gibi bilgileri sağlar'

3.5.4 Kullanlcü, gerçek eduroam servisine bağlandlğlnü kontrol 
''trn"lç'l_^]./"

uygulanacak 9ılu"nıiı-_Jai'ünndan kendisi- sorumludur' sadece eduroam

federasyonu u. tıve xurr,iürin_o, ü.ıirtlı"n yerlerdeki yaylnıara,802.'lx güvenli ağı

üzerinden bağlanmalıdıı

3.5.5 Kullanıcı, erişim bilgi|erinin 3' kişiler.tarafl ndan ele geçirildiğinden şüphe duyarsa'

durumu kimIik jağlayıcıslna bildirmelidir

3.5.6 Kullanıcı, kaynak sağIaylcıya ve kimlik sağlayıcıya eduroam ağında karşılaştlğı

serVis kesintiterini Ve sorunlarl bildirmeıidır'

c iıetişim

4,.1 eduroam ile ilgili Konularda ULAKBIM.e eduroam@ulakbim,gov.tr e.posta adresi

aracıtığı ile ulaşılır'

4'2 ULAKBIM, tüm TÜrkiye eduroam Katılımcı Kurumlan'nın teknik iletişim noktalarınün

dahil olduğu eduroamıeknik@ulakbim'goV'tr haber listesini işlelir'

4.3KattllmclKurum,ikiteknikiletişimnoktaslnlniletişimbilgilerini.ULAKBiM.ebildirmelidir,- "iı"iiii. oiıgiLınj. ıı"riae oıa"'i Jeğişiklikler ULAkBiM'e bildirilmelidir'

4 4 Katllımcı Kurum, güVen|ik ihlalleri' kötü Veya uygunsuz kultanım' servis kesintileri gibi

eduroam Türkiye Kahllm sözleşmesi Sayfa 3/4



konuları ULAKBiM'e en kısa sürede bildirmelidiı

Yürütme

5.1 8u sözleşme ULAKBiM taraflndan hazlrlanmlştlr. Katılımcı kurUmun kullanıcılarına

uygulayaciğı sözleşme, bu sözleşmeye uymak zorundadlı

5.2 ULAKBiM, Avrupa eduroam Konfederasyon u'nun talebi doğrultusunda bu sözleşmeyi
- _oeğiştireoııiı 

Değişen sözleşme, Katılımcı-Kurum taraflndan yeniden imzalanmalldlr.

5'3 Katlllmcl kurum, herhangi bir sebep göstermeden sözleşmeyi iptaI edebilır
- -sozıeşmenin 

iptai edilme ialubi, eorroi. 
-servisinde yapılacak değişikliklerin etki|i

olabilmesi için in az 2 ay önceden ULAKB|M'e bildirilmelidir

5.4 Acil müdahaIelerin gerektiği durumlarda ULAKBiM, ULAKNET'in bütünıüğünü Ve

güVenliğini korumak ".".,yi, 
eduroam servisinı .klsmen 

Veya tamamen 9yl9y"9i|i'
ğovi"'oii Jrrr.oa ur-exgiü, ka1llimcı kurumlan olay ve sonuçlarl hakkında bilgilendirir'

5-5 ULAK-CslRT, katllımcl kurumlarl güvenlik açıklan, güvenlik ihlalleri ve sözleşme dlşl

kuIlanımlar konusunda e_posta yöluyJa uyaiır. Uyarıların dikkate allnmamasl Veya

sorunun devam etmesi haıi'nJe uüxıiııı katılımcı kurumun eduroam erişimini durdurur.

5.6 Kaynak sağlayıcl, kendi ağlarının sgY_'ıliğili.Ve bütünlüğünÜ korumak için belirli bir
- -xrıılni.,y, 

,-"y" ı<i.ıir sağla!ıcıyı UL^KBiMİ bilgilendirerek engelleyebiıir'

5.7 Kimlik sağ|ayıcı' servis verdiği kullanıcılarından bir veya birkaçını eduroam servisini

kullanmayacak şekilde en9eIleyebi|ir'

imzalayanTarafULAKBiM,ineduroamTürkiyeKatlllmSözleşmesi.nitamolarakanladığını,
ta nıdığını, uyacağını kabul eder'

imzalayan Taraf

Katıtlmcı Kurum AdI

ve Kaşesi

*rih

Ad, Soyad, Ünvan

imza
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