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Bu prosedur; Atatiirk Universitesi tarafindan olay ihlal bildirim ve yonetim
politikasinin  Universite icinde sorunsuz uygulanabilmesi amaciyla
hazirlanmistir.

1.2. Bu prosedurin amaci Kurum'un bilgi guvenligi olay ihlal sureclerini
belirlemektir.

SORUMLULAR

2.1. Bu prosedurin uygulanmasindan Bilgi islem Daire Baskanhgi sorumludur.

KAPSAM

3.1. Bilginin gizlilik, butunltuk ve kullanilabilirlik acisindan zarar gérmesi, bilginin
son kullanicilya ulasana kadar bozulmasi, degisiklige ugramasi ve baskalari
tarafindan ele gecirilmesi, yetkisiz erisim gibi guvenlik ihlali durumlarinda
olaylar mutlaka kayit altina alinmalidir.

3.2. Universite icinde bilgi guvenlik olayl raporlarinin bildirilmesini, tespitler
sonucunda gerekli gorulen islemlerin  yapimasini ve isleminlerin
sonlandiriimasini saglayan uygun bir geri besleme sureci olusturulmaldir.

3.3. Bilgi guvenligi ihlali olusmasi durumunda Kisilerin tum gerekli faaliyetleri
hatirlamasini saglamak maksadiyla bilgi glvenligi olayl rapor formati
hazirlanmalidir.

3.4. Guvenlik tehditi meydana getiren olayinin olusmasi durumunda, olay
aninda raporlanmalidir.

3.5. Ihlali yapan kullanici tespit edilmeli ve ihlalin su¢ unsuru icerip icermedigi
belirlenmelidir.

3.6. Guvenlikihlaline neden olan calisanlar ve/veya Ucuncu taraflarla ilgili resmi
bir disiplin surecine basvurulur.

3.7. Tum calisanlar veya Uguncu taraf kullanicilari bilgi guvenligi olayini
onlemek maksadiyla guvenlik zayifliklarini dogrudan kendi ydnetimlerine
veya hizmet saglayicilarina mUmkun olan en kisa surede rapor eder.

3.8. Bilgi sistemi arizalan ve hizmet kayiplari, zararli kodlar, DDOS ataklari,
tamamlanmamis veya yanlis is bilgisinden kaynaklanan hatalar, gizlilik ve
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buatanlak ihlalleri, bilgi sistemlerinin yanlis kullanimi gibi bilgi guvenligi
olaylarini dnleyecek tedbirler alinmalidir.

3.9. Normal olasilik planlarina ilave olarak; olayin tanimi ve sebebinin analizi,
onleme, tekrarl 6nlemek maksadiyla duzeltici tedbirlerin planlanmasi ve
uygulanmasi, olaylardan etkilenen veya olaylardan kurtulanlarla iletisim,
eylemin ilgili otoritelere raporlanmasi konulari goz énune alinmalidir..

3.10. ic problem analizi, adli incelemeler veya Uretici firmadan zararin telafi
edilmesi icin ayni tardeki olaylarin izleme kayitlari (log) toplanir ve korunur.

311.  Bilgi guvenligi olaylarinin degerlendirilmesi sonucunda edinilen bilgi ile
edinilen tecrube ile yeni kontrollerin olusturulmasi, ayni olayin tekrar
etmesini dnleyecek veya yUksek etkili olaylarin olugsmasini engelleyecektir.

312.  Universite icerisinde disiplin faaliyeti icin delil toplanirken kanitin
mahkemede yasal delil olarak kullanilip kullanilamayacagdi
degerlendirilecektir.

YAPTIRIM

4). Bu politikaya uygun olarak caligmayan tum personel hakkinda ilgili
mevzuat hakumleri uygulanir.
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